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天地一体化网络中基于预认证与群组管理的安全切换方案 
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摘  要：针对天地一体化网络中卫星节点高速移动过程的卫星接入点频繁切换问题，利用卫星轨迹可预测的

特点，提出了基于组的多移动节点安全切换方案。该方案针对网络中卫星节点和地面移动节点的移动特性，

对多移动节点切换过程中的交互信息进行有效汇聚；利用卫星节点运动轨迹可预测的特性，提前通过安全上

下文完成预认证与会话密钥协商。和已有方案相比，所提切换方案在保证切换所必备的安全性的同时，显著

减小了切换延时以及认证和密钥协商过程中节点的通信、计算负担，适用于卫星节点能量受限的天地一体化

网络环境。 

关键词：天地一体化；切换认证；密钥协商；群组管理 

中图分类号：TV651.3 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2016.00081 

Pre-authentication and group management based secure 

handover for space-earth integration network  

HONG Jia-nan
1
, LI Shao-hua

1,2
, XUE Kai-ping

1
, HONG Pei-lin

1
 

(1. Department of Electronic Engineering and Information Science, University of Science and Technology of China, Hefei 230026, China; 

2. Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China) 

Abstract: In space-earth integration network, high-speed movement of space nodes brings in the problem of fre-

quent satellite access router (SAR) handover. A group-based secure handover scheme for multiple mobility nodes 

(MN) utilizing satellite trajectory prediction was proposed. By using the movement features of the corresponding 

entities, an efficient aggregation mechanism for the interaction message occurred during the multi-MN handover 

was put forward. By using predictable satellite trajectory, authentication and session key agreement between new 

SAR and MN was accomplished beforehand with the secure context. Compared with existing schemes, the proposed 

scheme can provide necessary security features, lower the handover delay, and reduce the computation and commu-

nication overhead of mutual authentication and key agreement. The proposed scheme well suits the space-earth inte-

gration network, where the satellite node is energy constraint. 
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1  引言 

随着航天技术和卫星通信技术的高速发展和

用户对通信需求的日益迫切，将卫星通信融合到地

面网络中已经成为学术界和工业界的重要趋势
[1]
。

这种天地一体化网络，由地面网络、星地接入网
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以及星际互联网组成，该网络覆盖范围广、机动

性强且通信链路不易受自然灾害、极端环境等外

部作用的影响。 

技术上，与高轨同步卫星（GEO）相比低轨

卫星（LEO），在通信延时和信号衰落等方面，具

有不可替代的优势。为了满足天地一体化网络中

日益增长的通信需求，由 LEO逐渐代替 GEO作

为卫星接入点来承载通信系统已成为不可阻挡的

趋势。然而，LEO节点的高速移动性使地面移动

节点在通过卫星接入网络时会更频繁地改变相应

的卫星接入点。 

一方面，卫星节点的计算能力受限、星际链

路的不稳定性和相对较高通信时延等因素，使地

面移动节点和卫星节点在切换过程中的重复接入

认证成为系统的一大性能瓶颈。更迫切的是，切

换过程中通信的连续性需求，使移动节点无法

忍受接入认证过程引起的高时延。因此，面向

卫星接入点的轻量级、低延时的切换方案不断被提

出
[2~5]
。另一方面，由于天地一体化网络的链路开

放性，导致它面临信息被窃取和干扰的威胁。移

动节点的安全认证与接入是天地一体化网络中的

第一道防线，而在认证与接入地频繁交互过程中，

如何设计出在保证必要安全需求的同时，避免复

杂的认证过程和重复的密钥交换协议的切换方

案，是本文关注的焦点问题。 

在天地一体化网络中，许多研究都基于 LEO

轨迹预测技术提前完成地面节点与新卫星路由节

点之间的切换认证和密钥交换协议
[6~8]
，这是因为

在该网络中，绝大多数切换发生的原因来自 LEO

节点高速移动导致的节点覆盖范围的快速转移。

例如，在铱星系统中，对于地面某一固定的节点，

单个 LEO卫星节点的覆盖时间为 8~11 min，而每

个点波束的覆盖范围为 1~2 min
[8]
。然而，进一步

研究可以发现，LEO有规律的高速移动，除了轨

迹可预测之外，还有另一个不可忽视的特性，即

地面相邻的一组用户发生切换时具有极强的相似

性：相同的原始卫星接入点、相同的新卫星接入

点以及相同的切换时间。以组的方式完成这类用

户的汇聚式切换，具有进一步降低切换延时并且

减少节点运算、通信开销的潜力。就调研结果看，

目前尚未有基于这一特性而做的工作。 

本文针对高速 LEO节点的轨迹可预测特性，

为相邻位置多地面移动节点提出高效、安全的组

切换方案。通过对多个同时发生切换移动节点的

切换操作进行有效汇聚，本文方案显著降低了卫

星接入点的通信、计算开销。此外，基于预测的

安全上下文提前转移机制，能够显著降低切换过

程带来的通信中断时间。 

2  相关工作 

由于网络环境存在极大的差异，其他无线网

络中的切换方案很难适用于卫星网络中，因此，

针对卫星网络的节点移动和链路特性设计相应的

切换和认证方案一直是研究天地一体化网络的重

要问题之一。针对文献[2]总结的已有工作的切换

方案以及卫星网络中水平切换的研究意义，文献[3]

给出基于阈值的优先级切换方案；文献[4]提出软

切换的方案机制。也有许多工作在提高切换时间

的准确性方面提出相应机制
[5~7]
。虽然这些工作并

未提出安全上的相应保护机制，但有效地减少了

切换过程带来的延迟、能耗问题，提高了卫星网

络的服务质量。 

为了保证切换过程的安全需求，目前，已有

一些致力于安全切换的研究成果。文献[6, 7]都提

出了安全切换的方案，文献[8]指出之前的安全切

换协议没有详细描述切换协议的执行过程，给出

了一种基于预认证的快速切换算法，同时详细地

展示了协议流程。文献[8]中使用了 PKG（public 

key generator）
[9]
体制来完成卫星网络中的密钥管

理，相对于公钥基础设施 PKI，PKG可以有效降

低非对称密钥在使用中的通信及计算开销
[10,11]
。

2012 年，文献[12]提出基于双线性映射的切换认

证方案，该方案可有效抵御拒绝服务攻击，认证

开销小，可为天地一体化网络中高效安全切换方

案的设计提供参考。文献[13]总结了目前卫星网

络的安全问题，包括安全切换、安全传输、密钥

管理、安全路由等方面。 

切换时间的选择对于切换的准确性、通信的

连续性以及系统的开销都有重要的决定作用，这

种选择一般使用切换决策算法来完成。传统的切

换决策算法较多使用基于信号接收强度（RSS, 

received signal strength）的判断算法，进一步地，
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许多改进的切换决策算法不断被提出
[14,15]
。文献[14]

提出基于马尔可夫决策过程的自适应决策算法，

其采用了 RSS预测等来完成切换时间的选择；文

献[15]提出一种基于 Q 学习的切换决策算法，该

算法利用 RSS、位置以及速度等信息，通过 Q学

习算法对切换时间进行预测。 

进一步分析可以发现，上述针对卫星网络中

的安全切换方案有一个共同点，即均只考虑单个

用户在卫星接入点之间发生切换的场景。然而在

天地一体化网络中，卫星的高速移动导致覆盖范

围的转移是切换发生的主要原因，在这种情况下，

该区域内所有用户需要同时迁移到新的卫星接入

点。现有的针对单用户的切换方案无法很好地适

应这种场景，因此进行多用户统一的安全无缝切

换的研究十分必要。 

3  网络和安全模型 

3.1  网络结构和节点移动特性 

本文研究地面移动节点通过卫星网络通信网

时的切换方案。这一过程主要考虑以下实体：移

动节点MN、通信对端 CN、原卫星接入点 OSAR、

新卫星接入点 NSAR 以及 CN 的卫星接入点

CNAR。图 1 展示了网络结构中各实体的分布和

相互关系。相对于卫星接入点 SAR的高速移动，

地面MN节点处于准静止状态。每个 SAR都覆盖

着一块通信区域，随着它的高速移动，通信区域

也随之高速转移。如图 1所示，虚方框所包围的

MN原先通过 OSAR接入网络，与各自的 CN通

信；由于卫星的高速运动，这一范围内的MN进

入 NSAR的覆盖范围，并即将脱离 OSAR的覆盖

范围。此时必须将这些MN的数据流从 OSAR切

换至 NSAR以保证各自会话的连续性。 

 

图 1  天地一体化网络切换过程中的网络架构 

与其他基于地面基站或AP的无线网络不同，

天地一体化网络中的 SAR节点能量受限，因此，

依赖于大量计算或通信开销的切换算法无法部署

在该网络中。此外，不稳定、长延时的链路使依

赖于多次交互的切换认证方案带来的延迟问题在

该网络中放大。综合来看，该网络亟需一套低计

算/通信开销、低延迟的切换认证算法。 

天地一体化网络中节点移动特性为理想切换

认证方案的设计提供了参考，本文总结了 3点有

助于为无缝安全切换提供支持的节点移动特性。 

1) 由于 SAR高速运动，地面 MN在网络架

构中被认为是准静止状态。因此，绝大多数切换

的发生可认为是由于 SAR 运动导致的覆盖范围

的转移。 

2) SAR的运动轨迹是可预测的。因此，与传

统的无线网络相比，切换前 NSAR节点的预测以

及切换发生时间的预测更为准确。 

3) 当覆盖范围变化时，在同一 SAR 的覆盖

范围内，相邻位置的所有MN会同时发生切换，

并且它们可选择相同的 NSAR。因此，在 SAR中

可以以组的形式管理 MN，并以高效的措施汇聚

组内多MN的切换交互消息，能够进一步提高安

全切换中的性能表现。 

目前，许多针对卫星网络切换的研究考虑了

卫星轨迹可预测的特性，提出了 NSAR和MN之

间的预认证机制
[8]
或 OSAR和 NSAR上下文提前

转移机制
[6]
。然而，相邻位置 MN 同时切换的特

性并没有被有效利用。因此，目前基于轨道预测

的切换方案仅能在减少切换时间、保证会话连续

性上做出突破，而无法在切换过程中为减少节点

间的通信和计算开销提供支持。 

3.2  安全需求 

切换过程除了要保证 MN与各自 CN之间的

会话连续性之外，开放的无线链路导致的安全问

题同样不容忽视。为了实现安全的通信系统，接

入和切换过程需要满足以下特性。 

1) 双向认证：为了保证用户和卫星接入点之

间的安全会话，两者的双向认证是前提和必要因

素。有效的双向认证可以防止服务器的欺骗攻击

和伪造用户攻击。 

2) 会话机密性：为了防止会话被窃听，通信
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数据和必要信令需要进行加密保护。 

3) 后向安全性：系统中原始会话（切换前）

若被攻击，其引起的安全问题不能影响新会话，

即切换之后地面移动节点和新卫星接入点之间的

通信。 

3.3  PKG体制 

在基于身份的密码系统中，PKG（private key 

generator）作为可信方为系统中的实体产生并管

理私钥。在 PKG体制中，实体的公开信息（如姓

名、电子邮件地址等）即为其公钥，PKG根据实

体的公钥，并通过秘密管理的系统主密钥为其产

生私钥。系统中的任意实体也都可以轻松地获取

到其他实体的公钥，而无需额外进行公钥验证。

相对于 PKI体制中通过 CA颁发证书的方式来保

障公钥的安全获取和使用，PKG显著降低了实体

的计算和存储开销，尤其在卫星网络环境下，避

免证书的传输、验证、存储等操作给卫星网络节

点带来额外的开销十分必要，因此，近年来的一

些卫星网络的方案中均使用 PKG 体制来进行密

钥管理
[10,11]
。 

双线性配对是 PKG体制中实现加密、签名和

签密等一系列安全协议算法的重要工具，下面简

要介绍双向性配对的基本概念。 

设
1

G 是由生成元 P生成的加法循环群，其阶

为素数 p，
2

G 为具有相同阶 p的乘法循环群，双

线性配对是指具有如下 3 种性质的映射

1 1 2
:e × →G G G 。 

1) 双线性：对所有
1

,P Q∈G ， *

,
p

a b Z∈ ，有

( , ) ( , )abe aP bQ e P Q= 。 

2) 非 退 化 性 ： 存 在
1

,P Q∈G ， 使

2

( , ) 1e P Q ≠
G
，其中，

2

1
G
为

2
G 的单位元。 

3) 可计算性：对所有
1

,P Q∈G ，存在有效的
计算 ( , )e P Q 的算法。 

综合应用以上性质，可以使双线性对在 PKG

体制中安全地进行加密、签名等操作。在本文所

介绍的方案中，PKG使用公开的系统参数 p、
1

G 、

2
G 、 e、 P以及秘密掌握的主密钥 s和公开公钥

sP等，结合各主体的身份公钥为其产生私钥并秘

密地传送给各实体。并且，在这体制下，接入认

证过程中的密钥协商既能实现Diffie-Hellman密钥

交换协议所能实现的公开信道下统一会话密钥的

安全生成，又可以抵御非授权实体的中间人攻击。 

4  接入认证方案 

在天地一体化网络中，移动节点MN在获得

网络服务之前，首先需要通过某卫星接入点的认

证并成功接入卫星网络。本节首先简单介绍 MN

和卫星接入点之间在接入认证过程中的方案；之

后，介绍本方案中卫星节点对MN组的管理机制，

并详细介绍该机制中卫星接入点需要维护的 2种

数据表的内容和用途；最后，基于所提出的群组

管理机制，本文详细介绍涵盖预认证和切换 2个

阶段的多MN切换算法。 

为了描述方便，表 1列举了文中所涉及到的

重要相关实体的符号定义。 

表 1 实体符号定义 

符号 定义 

MN（mobile node） 移动节点 

CN（correspondent node） 通信对端 

SAR（satellite access router） 卫星接入点 

OSAR（original SAR） 原卫星接入点 

NSAR（new SAR） 新卫星接入点 

CSAR（correspondent SAR） CN的卫星接入点 

 

4.1  MN与 OSAR之间的安全接入 

在本文方案中，当MN与OSAR进行双向认证

时，使用 PKG 体制分配、管理网络中各节点的密

钥。在该体制中，PKG作为全局可信第三方，为每

个节点（包括 SAR和MN）根据其公开的身份 ID

计算私钥，并在初始化时安全地将私钥传递给各节

点，各节点秘密地存储私钥，用于以后的加密或签

名。此时，每个节点的 ID 即为其公钥，其他节点

均可以安全且无需额外验证地使用该公钥。 

本文方案利用文献[8]等使用的认证机制完

成MN与 OSAR之间的接入认证。大致的协商过

程如下。 

1) MN随机选取 *

p
a Z∈ ，并计算 aP。其中 P

是基于椭圆曲线的加法群
1

G 中公开的生成元；p

为群的阶，为素数。MN秘密存储 a，并将 aP秘

密地发送给 OSAR。 

2) OSAR随机选取 *

p
b Z∈ ，计算bP，并秘密

发送给MN，再利用 aP、私钥
OSAR

SK 、MN的公

钥
MN

PK 以及 PKG的公钥通过双线性映射计算出
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会话密钥；MN通过bP、私钥
MN

SK 、SAR公钥

OSAR
PK 和 PKG 的公钥采用同样的方式计算出统

一的会话密钥
MN-OSAR

K 。 

认证和密钥协商协议需要签名、加密或签密

算法等机制来保护、抵御伪造用户（或接入点）

攻击、中间人攻击等威胁。 

在认证和密钥协商完成后，OSAR还要为MN

分配有效的网络地址。本方案通过子网号+主机号

的形式为每个MN分配 IP，卫星接入点为同一地

理区域内的MN分配一个子网号，再为该区域内

的每个MN分配唯一的主机号，使用同一子网号

的MN即在逻辑上形成了一个组，这个组的信息

由 OSAR维护和管理。 

4.2  MN组管理机制 

根据对MN的定位信息，SAR为位置上有特

定联系的MN形成一个组进行管理。一个组内的

MN地理位置相邻，当 SAR的覆盖区域离开时，

可以统一将组内用户的流量切换至新的接入点。

与其他基于组的管理方式不同，在本文方案中，

群组管理机制对 MN是透明的。因此，MN不需

要为该机制做额外操作（如不需要为该组选择一

个特定的MN作组管理员）。每个 SAR维护 2种

表格来管理覆盖范围内的组。其中，表 2维护 SAR

当前覆盖范围内的所有MN组。表 3用于为每个

组维护MN成员的信息。 

表 2 组标识映射 

组 ID 网络号 位置坐标 切换时间 NSAR 

1
g  

1
pre  

1
L  

1
t  

1
SAR  

2
g  

2
pre  

2
L  

2
t  

2
SAR  

3
g  

3
pre  

3
L  

3
t  

3
SAR  

… … … … … 

i
g  

i
pre  

i
L  

i
t  

i
SAR  

… … … … … 

m
g  

m
pre  

m
L  

m
t  

m
SAR  

 
表 2记录了每个组的组标识

j
g ，组内MN的

子网号
j

pre 作为该组每个MN的网络前缀。此外，

计算所得的位置坐标
j

L 不仅可以管理组内 MN

（MN的离开和新MN的加入），还可用于协助预

测该组MN切换的时间
j
t 以及NSAR的身份标识

j
SAR 。其中，该表还维护即将切换过来的MN组，

在这种情况下，NSAR 身份标识对应的就是该

SAR 本身。当 OSAR 未选定
j

g 的切换方案时，

表项中的切换时间和 NSAR置空。 

表 3记录了一个组中所有的成员（用MN
i
标

识）的信息，包括成员的身份标识
i

ID 、成员在

网络中的主机号
i

HostID 、OSAR与
i

MN 之间的会

话密钥
MN OSAR

i

K − 以及用于协商会话密钥的参数

i
a P。卫星接入点为每个组建立表 3 来管理组内

的MN节点。 

表 3 组MN 映射 

ID 主机号 会话密钥 密钥协商参数 

1
ID  

1
HostID  

1
MN OSAR

K −  
1
a P  

2
ID  

2
HostID  

2
MN OSAR

K −  
2

a P  

3
ID  

3
HostID  

3
MN OSAR

K −  
3
a P  

… … … … 

i
ID  

i
HostID  MN OSAR

i

K −  
i
a P  

… … … … 

n
ID  

n
HostID  MN OSAR

n

K −  
n

a P  

 

在不同的情况下，表 2和表 3的内容均会有

一定的变化，包括条目内容的修改、条目的增加

或删除等，这些变化主要发生在以下情况。 

1) 当新的MN节点加入时，如果它的地理位

置属于某个已有分组
j

g ，则 OSAR不需要改变表

2，只需要在对应分组的表 3 中新增记录 MN 的

ID、主机号、会话密钥以及密钥协商参数的条目。 

2) 当已经接入的 MN 节点需要更新会话密

钥时，该MN节点与 OSAR执行与接入认证相似

的过程完成会话密钥的更新，而新的会话密钥和

密钥协商参数则在表 3中进行更新。 

3) 当检测到某一分组的 MN 节点即将发生

切换时，OSAR根据预测判断该MN组即将发生

切换的时间以及 NSAR，并将该MN组所有节点

在表 2中的切换时间以及NSAR信息进行相应更

新。此时，表 3的相关条目不发生变化。 

4) 当某个或某些MN节点成功切换至NSAR

或与 OSAR断开连接时，OSAR将分组对应的条

目在表 2中删除，并清空该组对应的表 3。 

4.3  基于组的多MN切换算法 

本文将切换过程分为 2个阶段：预认证阶段

与切换阶段。在预认证阶段中，OSAR 将上下文

信息传递给 NSAR；并且通过 OSAR的中继，组

内每个成员MN与未来的新卫星接入点NSAR之
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间提前实现双向认证、地址更新和密钥协商。预

认证阶段完成后，组内MN节点进入 NSAR覆盖

范围后开始进入切换阶段，完成MN的流量迁移。

图 2根据 2个阶段描绘了切换过程中各实体间的

信息交互。 

 

图 2  迁移方案中各实体间通信流程 

4.3.1  预认证阶段 

OSAR 根据网络环境的预测，确定切换的时

间、NSAR以及发生切换的MN组，当这些信息

确定之后，OSAR 在表 2 中将该分组的所有 MN

节点对应记录的切换时间及 NSAR进行更新。本

文方案在切换过程发生前，组内所有MN均还处

在 OSAR 服务覆盖范围时，通过 OSAR 将组内

MN 的上下文提前转移至 NSAR，并提前完成所

有MN与 NSAR的双向认证、密钥协商以及地址

分配。 

OSAR 为组选择最佳 NSAR，通过星间链路

发送预认证请求消息给 NSAR。预认证请求消息

PR包括切换组内所有 MN 的身份（
i

ID ）、主机

号（
i

HostID ）和 aP。PR需要 OSAR私钥签名。

OSAR发往 NSAR的消息格式如下。 

 
{ { MN g : , , }

|| ( )}

i j i i i

OSAR

Message PR ID HostID a P

Sign PR

= = ∀ ∈
 

NSAR收到预认证请求后，利用 OSAR公钥

验证。若验证通过，为新的组分配一个子网号

'
j

pre ，并随机选择 *

p
b Z∈ ，计算bP，并将 '

j
pre

和 bP发送至 NSAR。预认证响应消息同样需要

NSAR签名，如下所示。 

 
NSAR

{ ' || || ( ' || )}
j j

pre bP Sign pre bP  

针对每个MN
i
，NSAR计算会话密钥 

 
1

MN NSAR
=

i i
K ba P a bP− =  (1) 

之后，NSAR新建组标识 '
j

g ，并将 '
j

g 、 '
j

pre

以及该组的地理位置信息、切换时间和NSAR的 ID

插入表 2，其中，NSAR的 ID即该 NSAR本身。

NSAR为 '
j

g 新建表 3，记录和维护每个MN的 ID、

主机号、aP以及新计算的会话密钥
MN NSAR

K − 。 

OSAR收到预认证响应后，使用 NSAR的公

钥验证签名，验证通过后，为子网号为
j

pre 的节

点以广播的形式转发预认证响应消息。 

此时，
j

g 中的所有MN
i
都会收到该预认证响

应消息。MN
i
使用 NSAR 的公钥验证签名有效

性，若验证通过，通过在接入 OSAR中选择的随

机数
i
a 以及响应消息中的bP，计算MN

i
与 NSAR

之间的会话密钥 

 
1

MN NSAR
=

i i
K a bP ba P− =  (2) 

可以看到，NSAR与MN
i
各自计算所得的会

话密钥是一致的，并且组内每个节点之间的会话

密钥相互独立。因此，NSAR和组内所有MN之

间的密钥协商过程顺利完成。 

4.3.2  切换阶段 

当MN
i
从OSAR的覆盖范围进入到NSAR的

覆盖范围后，接收到 NSAR 发出的广播消息，

MN
i
根据比较OSAR和NSAR的信号强度等相关

信息，同时结合表 2中的切换时间记录，来选择

确切的切换时间。在切换之前，MN向 OSAR发

送切换请求消息。OSAR 收到请求后，返回响应

消息。2个消息均使用
MN OSAR

i

K − 密钥加密。 

OSAR随后通过星间网络向 CSAR发送激活

连 接 消 息 ， 告 知 MN
i
新 的 通 信 地 址

（ '
j

pre +
i

HostID ）。CSAR将该地址转告给CN
i
。

上述 2个激活连接消息分别需要 OSAR和 CSAR

私钥签名。 

OSAR同时向 NSAR发出激活连接消息，使

其完成与MN
i
的连接，为MN

i
与CN

i
之间的通信

提供服务，其中，MN
i
与 NSAR之间的通信使用

MN NSAR
i

K − 进行加密保护。 

上述步骤完成之后，OSAR与MN
i
的连接即

断开，OSAR将该MN组所对应的表 2相关条目
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和表 3删除，来释放该MN组占用的资源。 

5  安全与性能分析 

5.1  安全分析 

本文所提切换方案能有效抵御已知的攻击手

段，保证切换过程的必要安全需求。接下来从双

向认证、会话机密性和后向安全性 3个方面分析

本文方案的安全性。 

5.1.1  双向认证 

本文方案中，预认证请求算法是由 OSAR根

据当前网络环境发送至 NSAR，并由 NSAR做出

响应。以接入认证时MN与 OSAR之间已经完成

双向认证为前提，由于预认证请求消息和响应消

息由 OSAR和 NSAR各自的私钥进行签名，其他

实体在没有私钥的情况下无法伪造消息。 

在这种情况下，未与卫星接入点完成双向认

证的MN无法进入预认证过程，除非它与 OSAR

或 NSAR中任意一个完成认证。而预认证响应中

的签名保证了 NSAR的有效性。因此，本文方案

能成功抵御恶意用户伪造MN或伪造 SAR。 

5.1.2  会话机密性 

会话机密性主要通过会话密钥的安全性来保

证。因此，本文主要考虑
MN NSAR

K − 协商过程的安

全性。 

本文方案在切换过程中的密钥协商过程是基

于椭圆曲线的 DH（Diffie-Hellman）密钥交换算

法。基于 DH困难假设，任何攻击者在仅知道 P、

aP和bP情况下无法计算出 abP。因此，在本文

方案中，密钥协商过程可在公开信道传输，而任

何除NSAR和MN以外的其他实体都无法计算出

会话密钥
MN NSAR

K − ，包括 OSAR和组内其他MN

节点。 

考虑到 DH 密钥交换算法存在中间人攻击的

威胁，本方案的密钥协商消息分别由 OSAR 和

NSAR 进行签名。由于任何其他实体均无法伪造

出合法签名，因此仅有 OSAR具有实施中间人攻

击的可能。然而，OSAR仅能伪造出MN的 'a P，

无法伪造 'b P。因此，OSAR通过成为 NSAR和

MN之间的中间人获利。 

5.1.3  后向安全性 

后向安全性主要通过会话密钥的独立性来保

持。当恶意用户获得了某次MN与 OSAR之间的

会话密钥
MN OSAR

K − 后发生切换过程。而 MN 与

NSAR 之间的会话密钥
MN NSAR

K − 并不是由

MN OSAR
K − 派生所得。由于参与会话密钥计算的随

机数 a秘密保存在 MN 中，因此，对某次会话的

攻击不会影响之后会话的安全性。 

5.2  性能分析 

本文方案通过基于群组管理的多用户切换机

制，可以有效地优化卫星接入点和移动节点的通

信及计算性能；通过预认证与会话密钥协商的提

前处理保证了切换过程中会话的连续性。 

从通信和计算 2个方面的开销来分析本文方

案的性能，并与文献[6,8]进行对比。需要指出的

是，对比方案在卫星轨迹预测、链路切换上的操

作是一致的，只在预认证上存在差异。因此，表 4

的对比数据只衡量预认证阶段中的开销。 

5.2.1  通信开销 

文献[8]方案在切换时，需要每个 MN 都与

OSAR单独交互，且 OSAR也同时需要向每个MN

单独返回响应信息，多个待切换 MN 之间无法进

行汇聚；并且 OSAR与 NSAR之间需要为每个待

切换 MN 往返上下文转移信息和其他相关信令。

因此，OSAR和 MN之间、OSAR和 NSAR之间

的通信开销随着待切换 MN 的数量线性增长。文

献[6]方案虽然不需要MN向 OSAR发送消息，但

表 4 相关工作性能分析与对比（组内MN个数设为 N） 

通信开销（次数×数据分组大小） 会话密钥计算开销 

方案 
N个MN到

OSAR 
OSAR到 N

个MN 
OSAR 到

NSAR 
NSAR 到

OSAR 

会话密钥 
协商算法 

会话密钥信息

传递保护机制 单个MN OSAR NSAR 

文献[8]方案 N×1 N×1 N×1 N×1 
双线性映射类

DH密钥交换
签名 

2次乘法运算

+2次双线性

运算 
0 

2N次乘法运

算+2N 次双

线性运算 

文献[6]方案 0 N×1 N×1 N×1 
基于密钥派生

秘密信道传输
签密 0 

N 次伪随

机数生成 
0 

本文方案 0 1×1 1×N 1×1 
椭圆曲线 DH
密钥交换 

签名 1次乘法运算 0 
1+N 次乘法

运算 
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OSAR 仍然需要向所有 MN 单独发送消息，且

OSAR与NSAR也需要为每个MN往返相关信令。 

本文方案中，切换请求由 OSAR 发起，且

MN 与 NSAR 之间密钥协商中使用的 aP复用了

MN与 OSAR之间的信息，因此，省去了MN向

OSAR 的通信。本文方案的地址分配方式和密钥

协商机制使OSAR只需要广播统一的新子网号和

bP就可以完成所有MN的地址更新和密钥协商，

这显著降低了 OSAR与MN之间的通信开销；同

时，这种高效的信令汇聚机制也降低了 NSAR到

OSAR的通信量。而从 OSAR向 NSAR需要传递

的数据量看，汇聚机制的作用没有其他链路上的

明显，但减少的通信次数在一定程度上提高了切

换效率。 

5.2.2  计算开销 

文献[8]方案使用基于双线性映射的类 DH密

钥交换来完成密钥协商，这一过程中可使用签名

来保障会话密钥协商信息的可认证性（原方案使

用签密方式）。文献[6]方案使用密钥派生的方法

来生成新的会话密钥，虽然在计算上开销降低，

但是传输时必须使用签密的方式防止传输的会话

密钥被窃取，且 OSAR能够得到 NSAR与MN的

会话密钥，从这 2个角度看，该方案在机密性上

弱于其他对比方案。 

本文方案采用的是基于椭圆曲线的 DH 密钥

交换，与文献[6]方案相比，本文方案的协商信息

可在公开信道上传输，因此只需要签名机制保证

信息的可认证；与文献[8]方案相比，椭圆曲线上

的乘法计算开销远低于双线性映射。 

通过以上性能分析可以得出，本文方案在切

换过程中采用的多MN汇聚机制可以有效地减轻

MN与 NSAR的通信及计算负担，可以更好地支

持多MN统一切换的场景。 

6  结束语 

本文针对卫星网络中移动节点水平切换的问

题，利用多个移动节点地理位置相近的特点，采

用基于组的节点管理方式，提出多移动节点安全

切换方案。通过对组内多移动节点的汇聚处理，

本文方案在通信及计算 2个方面很好地减少了卫

星接入点和移动节点的负担；双向认证和密钥交

换的预处理保证了切换过程中通信的连续性。本

文的性能和安全评估显示：本文方案在通信、计

算方面与已有方案相比具有明显的优势，并且双

向认证性、会话机密性及后向安全性保证了切换

过程及新会话的安全，适用于 LEO等高速移动的

近地卫星网络中，移动节点区域分布的情形。 
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